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APRESENTACAO

Os golpes digitais evoluiram.

O que antes era facil de identificar,
hoje € cada vez mais sofisticado,
personalizado e convincente.

Conhecimento é a sua

—— A EVOLUCAO DOS GOLPES DIGITAIS —
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PAGINAS FALSAS SITES IDENTICOS IA, DEEPFAKES E
SIMPLES AOS ORIGINAIS PHISHING PERSONALIZADO
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I l Olé Jodo,
S —— conforme conversamos
Usudrin Usudrio sobre o projeto Alpha,
Senha segue o link para acesso
Serha a0 decumente.
[ G|
Acesse aqui: bit ly/xyz123
MEHSEQE]‘IS mal ESCrItaS. SITES falSDS com Pélgll'las muito bem Mensagens altamente
com erros de portugués layouts basicos, construidas, com HTTPS personalizadas com IA,
e links suspeitos. imitando marcas valido e aparéncia voz, videos e informacies
conhecidas. profissional. reais sobre a vitima.
B ™ ocssogmio (@) S
2 por usuirios jé fazia diferenga. e convincente e dificeis
atentos. do dominio e do
de detectar.
contexto.
o ® ¢ Afeta usudrios e organizagoes

1
0 phishing continua sendo uma das principais portas de

entrada para ataques e violacoes de dados em empresas @

de todos os portes.

, Este guia foi criado para ajudar vocé a entender como esses golpes funcionam

e como se proteger de forma préatica e eficiente.

no mundo inteiro

Pode causar prejuizos financeiros,
vazamento de dados e perda
de reputagao

A conscientizagao é a ferramenta
mais eficaz contra esses atagues
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por Fernando Prazeres
Head de Offensive

Todos os dias, milhées de pessoas recebem e-mails, mensagens e
notificagcdes aparentemente legitimas solicitando alguma agdo urgente:
Atualizar uma senha, confirmar uma compra, verificar uma entrega ou
validar um acesso.

Muitas dessas mensagens sdo fraudulentas.

O problema é que os golpes digitais evoluiram. Hoje, criminosos utilizam
pdginas praticamente idénticas as originais, certificados HTTPS validos,
logotipos legitimos e técnicas avancadas de engenharia social para
enganar usudrios.

Este guia foi criado para ajudar usudrios e empresas a compreender
como esses golpes funcionam e como identificd-los antes que causem
prejuizos.

z M M 9
O que é Engenharia Social: o~

Antes de entender o phishing, € importante compreender o conceito que
estd por trés dele.

Engenharia Social € a manipulagdo psicolégica de pessoas com o
objetivo de obter informacdes, acesso ou executar agdes que beneficiem
o atacante.

EMOCOES MAIS EXPLORADAS

ORCRORRERC)

MEDO URGENCIA CURIOSIDADE CONFIANCA AUTORIDADE GANANCIA
Ameacas de bloqueio,  Prazos curtos, "ltimo  Assuntos chamativos, Uso de marcas Pessoas se passando  Ofertas irresistiveis,
multas, invasdes ou aviso”, necessidade noticias ou conteddos  conhecidas, colegas por chefes, bancos,  premiacdes, descontos
consequéncias de agdo imediata. que despertem de trabalho ou orgdos publicos ou ou ganhos faceis.
negativas. interesse. fornecedores. suporte técnico.

aizentecnologia.com.br 02/12
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— OQUETOMAESTA

MENSAGEM PERIGOSA?
e Suporte - Banco XYZ

SURDMBEIUENCHGR SRNCATEIN Remetente com dominio suspeito

Para: cliente@empresa.com (bancoxyz-seguranca.com)

Assunto: Agao necessaria na sua conta
Gatilho de urgéncia e medo

0l4, ("tentativa incomum”, "seguranga")

Detectamos uma tentativa de acesso incomum

DACASEI: Solicitagao de acao imediata

Para sua seguranca, confirme seus dados
imediatamente clicando no botao abaixo.

CONFIRMAR ACESSO

Atenciosamente,
Equipe de Seguranga - Banco XYZ

Link que direciona para pagina falsa
(roubo de credenciais)

Aparéncia profissional para gerar confianca

@POO®

~ im0
O gue é Phishing: -

Phishing € uma técnica de fraude digital baseada em Engenharia Social.

O criminoso se passa por uma pessod, empresa ou instituigdo legitima

para induzir a vitima a fornecer informacdes sensiveis. Essas informagdes

podem incluir:

o Usudrios e senhas

Dados bancdrios

Informacdes pessoais

Dados corporativos

Cébdigos de autenticacdo.

O O O O

CANAIS MAIS UTILIZADOS

O ©® O O €

E-MAIL WHATSAPP REDES SOCIAIS SITES FALSOS
0O canal mais comum Mensagens com links Mensagens curtas Links fraudulentos em Paginas falsas criadas
e ainda o mais falsos e pretextos com links maliciosos andncios, comentarios para enganar a vitima
efetivo. urgentes. (smishing). ou mensagens diretas. e coletar dados.

Na maioria dos casos, o objetivo final é roubar credenciais ou direcionar a vitima para uma
pdgina falsa

aizentecnologia.com.br O3I12
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Como funciona a Internets -
Para compreender diversos golpes digitais, & importante conhecer alguns
conceitos bdsicos.

Quando vocé acessa um site:

a.Digita um endereco.

b.Seu computador procura o servidor responsavel.

c.A conexdo é estabelecida.

d.O conteldo do site & carregado.
Os criminosos exploram exatamente esse processo para criar paginas
falsas que parecem legitimas.

O que é um “Dominio”? n X_

<« > C www.empresa.com.br
e

Um dominio & o endereco de um site na

internet. e e g0 0 o

Da mesma forma que vocé utiliza um
enderego para encontrar uma casaq,
vocé utiliza um dominio para encontrar
um site.

Rua das Flores, 123
Bairro Centro

Sao Paulo - SP
CEP: 01234-567

O que é um “DNS"?

DNS significa Domain Name System.

Ele funciona como uma agenda telefénica da internet. Quando vocé
digita: www.google.com, O DNS converte esse hnome em um enderecgo IP
utilizado pelos computadores para localizar o servidor correto.

Sem o DNS, precisariamos memorizar nimeros
(Enderegos IP) para acessar qualquer site.

ANALOGIA: AGENDA TELEFONICA

ons (TERNED

2 Ana (11) 9998-1111 google.com 142.250.218.14
o Bruno  (11)99999-2222 ; microsoft.com  20.190.128.10
2 Carlos  (11)9999-3333 telecoms.combr  191.252.50.10

Assim como a agenda relaciona nomes a nimeros de telefone,
o DNS relaciona dominios a enderegos IP.

aizentecnologia.com.br 04I12
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O que € uma credencial?

/A
—

Credenciais sdo as informag¢des usadas para provar sua identidade e
obter acesso a sistemas, aplicagbes, contas e dados

TIPOS DE CREDENCIAIS

USUARIO E SENHA TOKENS DE ACESSO  CERTIFICADOS DIGITAIS CHAVES DE API PINS E BIOMETRIA
Combinacdo tradicional Codigos temporarios Utilizados para autenticar Permitem que aplicacdes Utilizados em dispositivos
usada para autenticar gerados por aplicativos identidades e garantir se comuniquem entre si moveis ou fisicos para
usuarios em sistemas ou dispositivos fisicos comunicagoes seguras de forma autenticada. validagao de identidade.

e e-mails. (2FA/MFA). (ex.: TLS).

A 0 RISCO DAS CREDENCIAIS COMPROMETIDAS

e Acesso nao autorizado a sistemas e dados sensiveis.
@ Movimentagdes financeiras indevidas.
@ Vazamento de informages sigilosas.
0 Instalagdo de malware e ransomware.

Prejuizos financeiros e danos a reputacio
da empresa.

O que & Autenticagdo Multifator (MFA)?

E uma camada extra de
seguran¢ca que exige dois ou
mais fatores de verificagcdo
para confirmar a identidade de
um usudrio antes de conceder
acesso a sistemas e
informacgaées.

aizentecnologia.com.br
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Use senhas fortes e Gnicas para cada servigo.

Ative a autenticagio multifator (MFA) sempre que possivel.

Nunca compartilhe suas credenciais, nem por e-mail ou mensagem.
Utilize gerenciadores de senhas confidveis.

Revogue acessos de usuarios que ndo fazem mais parte da equipe.
Monitore o uso de contas privilegiadas.

Treine sua equipe continuamente sobre seguranga da informagao.

—

APP AUTENTICADDR

Sana 0o de

s oo igagie:

826 431

-~
20)
-
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—— 0S 3 TIPOS DE FATORES DE AUTENTICAGAO -

ALGO QUE VOCE SABE ALGO QUE VOCE TEM ALGO QUE VOCE E

Conhecimento Posse Ineréncia

* Senha e e Cadigo gerado por aplicativo ﬁ ® |mpressao digital
* PIN @ ® Token fisico @)} ® Reconhecimento facial

* Resposta secreta . ® SMS ou e-mail com codigo e Reconhecimento de iris
Exemplo: sua senha de acesso. Exemplo: codigo de 6 digitos do app Exemplo: sua digital ou reconhecimento
autenticador. facial no dispositivo.

COMO FUNCIONA NA PRATICA

0-0-0-9

Usudrio informa 0 sistema solicita 0 usudrio fornece Acesso
seu usuario e senha. o segundo fator o codigo ou confirma concedido com
de autenticacao. a solicitacao. seguranga.

-

MFA & mais do que uma opg¢do. Atualmente, € uma necessidade para
proteger o que realmente importa.

A SEM MFA, VOCE ESTA EM RISCO! ADOTE MFA NA SUA EMPRESA

Implementar MFA é uma das formas mais eficazes e
acessiveis de proteger sua organizacao contra ataques.

® Senhas podem ser roubadas por phishing, malware
ol vazamentos.

@ Ataques de forga bruta podem comprometer
contas fracas.

Comece pelos acessos mais criticos e expanda

para todos o5 usuarios.

® Contas comprometidas podem gerar prejuizos
financeiras, vazamento de dados e danos &
reputagdo.

Seguranca em camadas é seguranca de verdade!

O que é Certificado Digital?
—"

O certificado digital €& um 0 CADEADO NAO SIGNIFICA QUE O SITE £ CONFIAVEL

arquivo eletrénico que funciona

como uma identidade para sites Muitos acreditam que, se o site tem cadeado (HTTPS), ele é seguro.
na internet. Ele permite que o Isso nédo é verdade! O certificado apenas confirma a identidade do site,
novegodor verifique se o site é mas néo o contetido ou a intengao dele.

quem afirma ser e se a conexdo Golpistas também conseguem certificados digitals validos
estd protegida com criptografia para sites falsos.

(HTTPS).

aizentecnologia.com.br OGI.IZ
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COMO O NAVEGADOR USA O CERTIFICADO?
o Conexdo o Apresentagao o Validagdo o Estabelecimento o Troca segura o Acesso liberado

-%a

-5 -

0 navegador verifica:

Vocé acessa um site 0 site envia seu Se tudo estiver correto, Os dados trafegam 0 navegador exibe o
. ;g Se o certificado é vélido S - .
(HTTPS). certificado digital * N - & criada uma conexiao de forma protegida cadeado e 0 acesso
PO = Se fol emitido por uma X f ) 2 . A
pai a . Autoridade Cartificadorn criptografada (HTTPS). entre vocé e o site. @ liberado.

confidvel (CA)
+ Se ndo expirou

Abaixo, temos 2 exemplos de sites, porém, apenas um é confidvel.

SITE LEGITIMO SITE FALSO COM CERTIFICADO VALIDO

A a https://www.bancooficial.com.br
] l o Certificado emitido para o dominio oficial.
0 Emitido por uma Autoridade Certificadora confidvel.

Q Site verdadeiro do banco.

B https://seguranca-bancooficial.com

9 Certificado vilido, mas emitido para um dominio falso.

9 Emitido por uma Autoridade Certificadora confidvel.

9 Site criado por criminosos para enganar vocé,

o Conexdo criptografada e identidade verificada. 0 Conexdo criptografada, mas o site ndo é confiavel!

—— COMO VERIFICAR O CERTIFICADO ——

o Clique no cadeado ao lado do endereco
na barra do navegador.

Ao lado, indicamos o passo a

o ﬂ https://www.exemplo.com
passo para verificar se um

site possui o certificado ou @) Vejaquem emitiu o certificado.
aloiox o Confira para qual dominio o certificado
foi emitido.

o Verifique a data de validade.

O que € HTTP e HTTPS?

—
Ao acessar um site, vocé verd normalmente:
o http://
o https://

O HTTPS significa que a comunicagdo entre seu dispositivo e o servidor
estd criptografada. Isso protege os dados durante a transmisséo. No
entanto, muitas pessoas acreditom que o cadeado do navegador
garante que um site é confidvel.

Isso néo é verdade.

aizentecnologia.com.br 07/]2
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finding before
GEERENIES

O HTTPS apenas indica que a conexdo estd protegida. Um site falso
também pode utilizar HTTPS. Por isso, o dominio continua sendo o
elemento mais importante a ser verificado.

Como ler uma URL corretamente? -

Esta é uma das habilidades mais importantes para identificar golpes.

Observe a URL abaixo:
https://login.microsoft.seguranca-verificacao.net/login

Ela pode parecer legitima a primeira vista. Porém, vamos analisd-la com

calma:

https:// login.microsoft.

o

@ rroTOCOLO
(_htpsr ]

Define como a comunicagao
ocorre entre seu navegador
e o site.

Os mais comuns sdo:

+ http:// (ndo segurc)

= https:// (seguro)

 — S

A

L

1
(2]

© suBboMmiNIOS

—_—
login.microsoft |

-~

Sdo "enderegos” criados dentro
do dominio principal.

Podem conter qualguer nome
escolhide pelo eriminoso.

A presenca da palavra
"Micresoft” ndo significa que
o site pertence a Microsoft.

Este & o elemento mais
importante da URL.

E ele que identifica quem

realmente controla o site.

Leia sempre da direita para
a esquerda até encontrar o
dominio principal.

. —

o

© DomiNIo VERDADEIRO

seguranca-verificacac.net

~ 7

A

seguranca-verificacao.net /login

v

0

@) cAMINHO DA PAGINA

[ fegin

Indica apenas qual pagina
especifica estd sendo
acessada dentro do site.

Nao influencia na legitimidade
do dominio.

As técnicas mais utilizadas para criar URLs falsas, e confundir o usudrio,

sdo as seguintes:

e Troca de caracteres
o https://microsoft.com
o https://micrOsoft.com (substitui a letra O por zero)
e Palavras adicionais;
e Subdominios enganosos;
e Erros de digitacdo
o https://gooogle.com
o https://amazom.com

EXEMPLOS COMPARATIVOS

DOMINIO VERDADEIRO EXPLICACAO LEGITIMO?

https://account.microsoft.com

https://account.microsoft.com.seguranca-login.net

https://login.microsoft.com

https://microsoft-login.net

https://seguranca.verificacao-banco.com.br/login

aizentecnologia.com.br

microsoft.com

seguranca-login.net

microsoft.com

microsoft-login.net

verificacao-banco.com.br

Dominio oficial da Microsoft.

0 dominio verdadeiro é "seguranca-login.net"”,

ndo a Microsoft.

Subdominio oficial dentro do dominio da Microsoft.

Dominio criado pelo atacante para se passar

pela Microsoft.

0 dominio verdadeiro é do atacante.

Q0000
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Como os golpistas escolhem suas vitimas?

o/'ijAZZ

Muitas pessoas acreditom que os golpes sdo enviados aleatoriamente.
Nem sempre. Criminosos frequentemente utilizam informacgdes publicas

disponiveis em:
o LinkedIn
Redes sociais
Sites corporativos
Vazamentos de dados
Noticias publicas
Cadastros expostos na internet

O O O O O

Quanto mais informagdes conseguem obter, mais convincente serd o

golpe.

Por isso, ataques modernos costumam conter nomes reais, cargos,
empresas e até referéncias a projetos ou fornecedores legitimos.

Como identificar um e-mail suspeito?

POR QUE OS GOLPISTAS USAM E-MAILS?

E-mails continuam sendo uma
das principais portas de entrada
para ataques cibernéticos.

Saber identificG-los ajuda a @g
evitar a fraude que @AW
normalmente vem na forma de l:l;aan:;:rl:
roubo de dados, prejuizos

financeiros e a instalagéo de
malware no dispositivo.

Antes de clicar em qualquer link, verifique:

e REMETENTE ASSUNTO &) LINKS
SUSPEITO URGENTE OU C*  suspemos
AMEACADOR

» Enderego de e-mail
desconhecido ou
com aparéncia estranha.

+ Links encurtados
* Promessas de prémios. (bit.ly, tinyurl etc.).
* Ameacas de bloqueio

* URLs que ndo coincidem
de conta,

* Dominios que imitam com o texto exibido.
empresas conhecidas

(ex.: banco.com.br).

* Linguagem que causa + Dominios diferentes

medo ou pressao.

do site oficial.
Figue atento: Golpistas querem que Passe o mouse sobre o link
verifique sempre o enderego vook aja rapido, sem (sem clicar) para ver o
completo do remetente. pensar. endereco real.

aizentecnologia.com.br

Facilidade para

outras pessoas

® 06

Alto potencial de
roubo de dados
e dinheiro

se passar por

00U empresas

ANEX0S
PERIGOSO0S

&

* Anexos inesperados.

* Extensbes perigosas
(.exe, .scr, .js, .wbs,
.zip, .rar, .bat).

* Arquivos que pedem
para habilitar macros.

Nio abra anexos que vocé
nao estava esperando.

Indugo ao clique
em links maliciosos

& ail

Baixo custo e
alto retorno

0U anexos para os atacantes
perigosos
A ERROS DE_
A PORTUGUESE
FORMATACAO

* Erros ortogréficos.
* Frases mal construidas.

* Layout desalinhado
ou de baixa qualidade.

Empresas sérias cuidam
da comunicagio que
enviam.

09/12
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EXEMPLO REAL: COMPARE

E-MAIL LEGITIMO

o !

Caracteristicas: @ Dominio oficial

0 Linguagem clara e profissional ' |

o Sem presséo para acdo imediata

@ Design padronizado da marca

De: notificacoes@banceoficial.com.br |  De:
Assunto: Aviso de seguranga da sua conta I Assunto:
Saudacgao: 0la, Jodo Silva I Saudagao:
Link: https:/fwww.bancooficial.com.br/seguranca I Link:

Em resumo, golpistas usam engenharia
social para criar e-mails que parecem
reais e confidveis. Atengcdo ao detalhes é

essencial para ndo cair em armadilhas.

E-MAIL SUSPEITO

seguranca@banco-oficial-atualiza.com
URGENTE! Sua conta sera blogueada
Prezado cliente

http://bit.ly/atualize-sua-conta

Caracteristicas: 0 Deminio estranho

0 Linguagem ameacadora
0 Link encurtado

0 Erros de portugués e formatagio

—— VERIFICAGOES RAPIDAS ANTES DE AGIR —
Confira o remetente completo.

Analise o assunto com atencéo.

Passe o mouse sobre os links (sem clicar).

Desconfie de anexos inesperados.

Em caso de duvida, ndo clique e néo responda.

Regra de ouro: se algo parece estranho,
provavelmente é.

O

O que fazer se vocé foi vitima

Mesmo com todos os cuidados, pode acontecer de cair em um golpe. O
mais importante, neste caso, & agir rapido para minimizar os danos e
evitar que o problema aumente. E o mais importante:

Siga o passo a passo abaixo do que fazer

0 QUE FAZER DE ACORDO COM A SITUAGAO

CLICOU EM UM LINK SUSPEITD
—> Altere suas senhas e verifique se houve acesso indevido.

INFORMOU SENHA

— Altere a senha imediatamente e ative o 2FA.

INFORMOU DADOS DE CARTAD
—» Contate seu bance ou operadora de cartie imediatamente.
Solicite blogueio e monitore transagdes.

EAIXOU UM ARQUIVO
—> Desconecte do Wi-Fi, execute uma verificagiio com antivirus
e avise o time de TI.

INFORMOU DADOS PESS0AIS
=3 Monitore sinais de uso indevido (SPAM, tentativas de fraude)
@, se necessdrio, registre um boletim de ocorréncia.

©e0CO000®
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NAO ENTRE EM PANICO

Respire fundo e siga os passos. Agir com calma e rapidez é
essencial para reduzir os impactos.

0 QUE NAO FAZER

M&o formega mais informagdes ao golpista.

Mio cligue em novos links ou anexos.

M3o tente “resolver sozinho” sem orientagdo.

Mio ignore o incidente ou tenha vergenha de comunicar.
Mo reutilize senhas comprometidas.

» COMUNIQUE E REGISTRE

Informe o incidente ac seu time de Tl, Seguranga da Informagio ou
seu gestor.

Se houver prejuizo financeiro ou uso indevido de dados, registre um
boletim de ccoméncia na delegacia (fisica ou online).

Isso ajuda nas investigagdes e na protecio de outras pessoas.
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Checklist final contra Golpes Digitais
o

Use este checklist como guia rdpido no seu dia a dia. Construir o hdbito
de pequenas verificagdes podem evitar grandes problemas

REGRAS DE OURO DA SEGURANCA

& Q 9 a

Desconfie Verifique antes Proteja suas Comunique Mantenha
sempre de agir informacdes e compartilhe habitos seguros

CHECKLIST RAPIDO

0 REMETENTE CONFIAVEL? ENDERECO CORRETO? 9 HTTPS E CADEADO? o CONTEUDO FAZ SENTIDO?

0 e-mail ou mensagem é de 0 link ou site tem o O <ite usa HTTES 6 0 A mensagem estd coerente e
alguem Ou empresa que o enderm;:o correto e sem cadeado estd presente? SEM erres U promessas
exageradas?

vocé conhece? alteragdes?

Osm [Onae [ MNaose Osm Onae [ Naosei Osm OnNse [ Nao sei Osm [OnNae [ Maossi

6 LINKS E ANEX0S? o SOLICITADADOS PESSOAIS? o SENSACAQ DE URGENCIA? 0 FONTE OFICIAL CONFIRMADA?
. Estdo pedindo senhas, dados I - g g
Passe o mouse sobre os links =x g ; A N L/ Amensagem pede agio ‘ Canfirme a informagao por um
Of e verifique o desting real. = — de wo o lnfurmagoes -.- imediata, ameaga ou cria l II l canal oficial (site, telefone ou
Anexos sio esperados? pem'.s? I:m & realmente e scnsagio de pinico? o plicativo da empresa).
necessano !

Osm Onee [ Naosei Osm Onae [ Nosei Osm [Onse [ Naosei [(Jsm [Onse [ Maosei

© oseosmvoseseer () meoecownivee Q) owwowniocucon  (F) LEMBRE-SE

A tecnologia protege, mas é vocé

Estou usando um dispositive . Estou em uma rede segura e Se algo parece estranho,
0 quern decide. Informagio e atencao

atualizado e protegido o confidvel para acessar wooé ndo clicou e ndo

e (antivirus ativo)? . informagdes sensiveis? sio suas melhores defesas.

informou nenhum dado?

Na divida, pause. Verifique.

Proteja-se e proteja sua empresa.

Osim Onae [ Maose Osim Onae [ Naosei Osim Ownse [ Naosei

aizentecnologia.com.br 'I'II'|2
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Conclusdédo

A maioria dos golpes digitais modernos ndo depende de vulnerabilidades
técnicas complexas. Eles exploram comportamentos humanos.

Por isso, a conscientizagdo continua sendo uma das camadas de
protecdo mais importantes para usudrios e organizagoes.

Alguns segundos de andlise podem evitar o comprometimento de contas,
perdas financeiras e vazamentos de informacgdes sensiveis.
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