




O que é Engenharia Social?

Antes de entender o phishing, é importante compreender o conceito que
está por trás dele.
Engenharia Social é a manipulação psicológica de pessoas com o
objetivo de obter informações, acesso ou executar ações que beneficiem
o atacante.

Em vez de atacar diretamente computadores e sistemas, o criminoso
explora comportamentos humanos.
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Todos os dias, milhões de pessoas recebem e-mails, mensagens e
notificações aparentemente legítimas solicitando alguma ação urgente:
Atualizar uma senha, confirmar uma compra, verificar uma entrega ou
validar um acesso.

Muitas dessas mensagens são fraudulentas. 

O problema é que os golpes digitais evoluíram. Hoje, criminosos utilizam
páginas praticamente idênticas às originais, certificados HTTPS válidos,
logotipos legítimos e técnicas avançadas de engenharia social para
enganar usuários.

Este guia foi criado para ajudar usuários e empresas a compreender
como esses golpes funcionam e como identificá-los antes que causem
prejuízos.

por Fernando Prazeres
Head de Offensive



O que é Phishing?

Phishing é uma técnica de fraude digital baseada em Engenharia Social.
O criminoso se passa por uma pessoa, empresa ou instituição legítima
para induzir a vítima a fornecer informações sensíveis. Essas informações
podem incluir:

Usuários e senhas
Dados bancários
Informações pessoais
Dados corporativos
Códigos de autenticação.
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Na maioria dos casos, o objetivo final é roubar credenciais ou direcionar a vítima para uma
página falsa



Como funciona a Internet?

Para compreender diversos golpes digitais, é importante conhecer alguns
conceitos básicos.

Quando você acessa um site:
a.Digita um endereço.
b.Seu computador procura o servidor responsável.
c.A conexão é estabelecida.
d.O conteúdo do site é carregado.

Os criminosos exploram exatamente esse processo para criar páginas
falsas que parecem legítimas.
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O que é um “Domínio”?

Um domínio é o endereço de um site na
internet. 

Da mesma forma que você utiliza um
endereço para encontrar uma casa,
você utiliza um domínio para encontrar
um site.

O que é um “DNS”?
DNS significa Domain Name System.
Ele funciona como uma agenda telefônica da internet. Quando você
digita: www.google.com, O DNS converte esse nome em um endereço IP
utilizado pelos computadores para localizar o servidor correto.

http://www.google.com/


O que é uma credencial?

O que é Autenticação Multifator (MFA)?

Credenciais são as informações usadas para provar sua identidade e
obter acesso a sistemas, aplicações, contas e dados
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É uma camada extra de
segurança que exige dois ou
mais fatores de verificação
para confirmar a identidade de
um usuário antes de conceder
acesso a sistemas e
informações.



O que é Certificado Digital?

MFA é mais do que uma opção. Atualmente, é uma necessidade para
proteger o que realmente importa.
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O certificado digital é um
arquivo eletrônico que funciona
como uma identidade para sites
na internet. Ele permite que o
navegador verifique se o site é
quem afirma ser e se a conexão
está protegida com criptografia
(HTTPS).



O que é HTTP e HTTPS?
Ao acessar um site, você verá normalmente: 

http:// 
https://

O HTTPS significa que a comunicação entre seu dispositivo e o servidor
está criptografada. Isso protege os dados durante a transmissão. No
entanto, muitas pessoas acreditam que o cadeado do navegador
garante que um site é confiável.

Isso não é verdade.
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Abaixo, temos 2 exemplos de sites, porém, apenas um é confiável.

Ao lado, indicamos o passo a
passo para verificar se um
site possui o certificado ou
não.



Como ler uma URL corretamente?

O HTTPS apenas indica que a conexão está protegida. Um site falso
também pode utilizar HTTPS. Por isso, o domínio continua sendo o
elemento mais importante a ser verificado.
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Esta é uma das habilidades mais importantes para identificar golpes.

Observe a URL abaixo:
https://login.microsoft.seguranca-verificacao.net/login

Ela pode parecer legítima à primeira vista. Porém, vamos analisá-la com
calma:

As técnicas mais utilizadas para criar URLs falsas, e confundir o usuário,
são as seguintes:

Troca de caracteres
https://microsoft.com
https://micr0soft.com (substitui a letra O por zero)

Palavras adicionais;
Subdomínios enganosos;
Erros de digitação

https://gooogle.com
https://amazom.com

https://login.microsoft.seguranca-verificacao.net/login


Como os golpistas escolhem suas vítimas?

Muitas pessoas acreditam que os golpes são enviados aleatoriamente.
Nem sempre. Criminosos frequentemente utilizam informações públicas
disponíveis em:

LinkedIn
Redes sociais
Sites corporativos
Vazamentos de dados
Notícias públicas
Cadastros expostos na internet

Quanto mais informações conseguem obter, mais convincente será o
golpe.

Por isso, ataques modernos costumam conter nomes reais, cargos,
empresas e até referências a projetos ou fornecedores legítimos.
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Como identificar um e-mail suspeito?

E-mails continuam sendo uma
das principais portas de entrada
para ataques cibernéticos. 
Saber identificá-los ajuda a
evitar a fraude que
normalmente vem na forma de
roubo de dados, prejuízos
financeiros e a instalação de
malware no dispositivo.

Antes de clicar em qualquer link, verifique:
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Em resumo, golpistas usam engenharia
social para criar e-mails que parecem
reais e confiáveis. Atenção ao detalhes é
essencial para não cair em armadilhas.

O que fazer se você foi vítima

Mesmo com todos os cuidados, pode acontecer de cair em um golpe. O
mais importante, neste caso, é agir rápido para minimizar os danos e
evitar que o problema aumente. E o mais importante:

Siga o passo a passo abaixo do que fazer



Checklist final contra Golpes Digitais

Use este checklist como guia rápido no seu dia a dia. Construir o hábito
de pequenas verificações podem evitar grandes problemas
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Conclusão

A maioria dos golpes digitais modernos não depende de vulnerabilidades
técnicas complexas. Eles exploram comportamentos humanos.

Por isso, a conscientização continua sendo uma das camadas de
proteção mais importantes para usuários e organizações.

Alguns segundos de análise podem evitar o comprometimento de contas,
perdas financeiras e vazamentos de informações sensíveis.


